Brannmurer overalt?
Ingress: Flere og flere av oss blir utsatt for forsøk på datainnbrudd. Også innenfra, fra andre på samme lokalnett. Trenger hver PC sin egen brannmur?
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En brannmur er noe som du kan sette opp mellom ditt private nettverk og Internet. Oppgaven til brannmuren er å beskytte deg mot fiendtlige angrep fra omverdenen, samtidig som den minst mulig skal forstyrre normal bruk av Internet fra de som befinner seg på "innsiden" av brannmuren. 

Nå har vi hatt brannmurer en stund, og vi har dessuten fått litt mer kunnskap om hvor de fiendtlige datainnbruddene kommer fra: Det viser seg at de fleste angrep kommer "innenfra", fra personer som befinner seg i lokalnettet på innsiden av brannmuren. Dessuten har begrepet "ekstranett" vokst frem, som et uttrykk for at private nettverk i økende grad blir koplet sammen for å muliggjøre samarbeidspartnere å dele IT-løsninger. Da kommer det mange flere personer på innsiden av Internet-brannmuren, også personer med interessekonflikter seg i mellom.

Derfor er det også et behov for brannmurer mellom deler av et privat nett. På en skole har programvaren for studentene og administrasjonen lite til felles, og det er en god idé å sette opp en brannmur i mellom dem.

Kanskje det ikke er praktisk mulig å sette opp brannmurer mellom slike grupper av brukere, fordi de sitter på annethvert kontor nedover gangen. Hva skal vi da gjøre?

Har du hjemme-PC koplet til Internet gjennom en "permament" forbindelse, f.eks. gjennom kabel-TV nettet? Om du har maskinen stående på hele døgnet, da risikerer du å bli utsatt for datainnbrudd. Hva skal du da gjøre? Sette opp en helt egen maskin som kun har brannmuroppgaver?

Vi kan gjerne se for oss en utvikling i retning av at alle maskiner på et nett har sin egen "minibrannmur", i tillegg til dem som skiller deler av nettet fra hverandre. 

Kunnskapskrevende

Det å sette opp en brannmur som møter disse ønskene sånn noenlunde krever ganske store kunnskaper om TCP/IP-protokollene. Dessuten krever en brannmur ganske mye vedlikehold, fordi behovene til brannmuren endres ofte (typisk foregår vedlikeholdet slik at stadig nye åpninger må lages for å tillate nye tjenester, på bekostning av sikkerhetsnivået i brannmuren).

En vanlig måte å uttrykke brannmurens oppgave er å si at "alt innenfra og ut er tillatt, men bare E-post er tillatt utenfra og inn". I noen tilfeller, f.eks. ved Telnet-protokollen, kommer dette til uttrykk ved at TCP-forbindelsen har "en retning", og da er det mulig å følge en slik regel kun ved å se på headeren i TCP-pakken. En slik regel tar utgangspunkt i at en TCP-pakke har avsender og mottageradresser uttrykt som en kombinasjon av "IP-adresse" og "TCP-port". Da kan den f.eks. tillate at pakker flyter mellom port 23 (Telnet-tjenestens port) utenfor brannmuren og et høyt (>1024) portnr. på innsiden av brannmuren. Pakker utenfra og inn kan ikke være en TCP "Oppkoplings"-pakke, derfor kan en TCP-forbindelse ikke settes opp "utenfra og inn" gjennom denne åpningen.

En vanlig ruter kan settes opp til dette. Verre er det når en anvendelse krever at forbindelser settes opp begge veier, noe som er tilfelle ved FTP-protokollen. FTP setter opp en "kontrollkanal" fra klienten til tjeneren, men når dataoverføringen skal gjøres, setter tjeneren opp en forbindelse til klienten, til en TCP-port som de har avtalt over kontrollkanalen. Skal det være tillatt med slike returforbindelser har vi laget en ganske stor åpning i brannmuren som det er mulig å misbruke ganske alvorlig (f.eks. krasje databasetjenerne).

Dette ble ganske teknisk prat, og illustrerer nettopp avsnittets overskrift: Oppsettet av slike filtreringsregler er "hardkokt" stoff.

Proxy vs. Stateful Inspection

Slike statiske filtreringsregler etterlater mange ubesvarte spørsmål, f.eks. det om hvordan vi skal håndtere FTP-protokollen. Vi kommer nærmere en løsning dersom brannmurens programvare har kunnskap om den applikasjonsprotokollen som er i bruk. Vi kan bruke to angrepsvinkler:

- At brannmuren inspiserer alle TCP-pakker på kontrollkanalen og ser etter den kommandoen som angir portnummer for datakanalen, og lager en midlertidig åpning som tillater en innkommende TCP-forbindelse for en kort periode. Denne teknikken kalles "Stateful inspection".

- At brannmuren "emulerer" FTP-tjeneren overfor klienten, og setter opp forbindelse til den virkelige FTP-tjeneren på klientens vegne. Brannmuren blir nå en mellommann som sikrer at forbindelsen bare benytter FTP-protokollen, og ikke benytter FTP som en "tunnel" for andre slags protokoller. Denne teknikken kalles "Application Proxy".

Debatten om hvilken av disse teknikkene som er den beste foregår for fullt. Det blir påpekt at "stateful inspection" er hurtigere i bruk, mens motparten minner om at man velger brannmur ut fra sikkerhet, ikke ytelse. Det later også til at en brannmur som benytter "stateful inspection" ofte må suppleres med "proxy"-komponenter for visse tjenester. Dette fordi visse protokoller, f.eks. den som brukes av Microsoft NetMeeting, er upraktisk å håndtere gjennom "stateful inspection". Hva gjør en protokoll "upraktisk" for stateful inspection?

User Datagram Protocol – den umulige

Og en protokoll som er "umulig" å håndtere skikkelig i en brannmur, samtidig som den uunværlig i mange slags anvendelser, det er "User Datagram Protocol" – UDP.

UDP er såkalt "forbindelsesløs", dvs. at dataoverføringen ikke forutsetter noen oppkoplingsfase på forhånd. Da er det vanskelig for en brannmur å gjøre noen slags "stateful inspection" for å finne ut når de nødvendige portene må åpnes og lukkes. Det en brannmur kan håpe på, det er at en UDP-pakke innenfra og ut kan komme til å bli besvart i motsatt retning mellom de samme IP-adressene og de samme TCP-portene innen en viss tid. Derfor kan en brannmur, når den ekspederer en UDP-pakke innenfra og ut, lage en åpning i motsatt retning i noen sekunder. For enkelte anvendelser av UDP-protkollen kan dette virke, men langt i fra med alle.

Det har seg nemlig slik, at UDP er "rask" og "ikke-feilfri", og egner seg derfor godt til overføring av media-data, f.eks. video- eller taleforbindelser. En typisk bruk av UDP-protokollen er derfor å la "kontrollsamtalen" foregå gjennom en TCP-forbindelse, og i denne samtalen utveksle opplysninger om hvilke UDP-porter som skal brukes under overføringen av "mediesamtalen". En brannmur som skal slippe gjennom en slik anvendelse må derfor kjenne selve anvenderprotokollen og inspisere kontrollsamtalen for å kunne slippe gjennom den riktige UDP-trafikken.

En slik teknikk er mulig for de mest kjente protokollene (f.eks. T.120-protokollen for mediekonferanser), men det er ingen ønskesituasjon å ha brannmuren så tett koplet til applikasjonstilbudet mot Internet. Alternativet er at brannmuren åpnes for alle aktuelle UDP-porter på permanent basis, noe som svekker sikkerheten så kraftig at brannmuren blir bortkastede penger og falsk trygghet.

Denial of Service-angrep
Ved siden av risikoen knyttet til innbrudd utenfra, bør brannmuren også kunne beskytte mot angrep som tar sikte på å sette vårt utstyr ut av drift, eller å isolere oss fra Internet. Slike angrep kalles "Denial of Service"-angrep (DoS), og de utnytter gjerne bugs i nettverksprogramvaren eller svakheter i TCP/IP-spesifikasjonen.

En kjent teknikk for DoS-angrep er såkalt "SYN floods". Når en klient skal sette opp en TCP-forbindelse, sendes tre meldinger: Frem-tilbake-frem. Dersom klienten sender den første meldingen, men ikke den tredje, blir tjeneren sittende og vente på en fullført sekvens med noen reserverte minnebufre. Sendes mange nok slike sekvenser vil tjeneren til slutt slippe opp for minnebufre, og låse seg eller krasje.

En annen teknikk er "ping-of-death". IP-pakker kan under overføring i nettverket deles opp i mindre fragmenter, og da angis det i hvert fragment hvor deres plass er i den opprinnelige IP-pakken. Dersom det sendes IP-fragmenter som overlapper (altså med feilaktige opplysninger om fragmentets plassering), vil en del operativsystemer henge, krasje eller restarte. 

Slike trusler bør også en brannmur beskytte oss mot, selv om de ikke har vært en del av et tradisjonelt brannmur-design. Derimot ser vi at moderne brannmur-produkter har programvare som kjenner igjen disse vanlige truslene og stopper dem.

Virus, trojanske hester

Det er også blitt satt et fokus på de truslene som kan følge med innholdet av meldinger som mottas på ellers helt lovlig vis, f.eks. som en E-post melding eller en Web-side. Slike meldinger kan inneholde ActiveX-programmoduler, Java applets og makrovirus. Det er i mange tilfeller mulig å beskytte seg mot disse på hver enkel PC, men man oppnår bedre kontroll dersom man lager et sentralt forsvarsverk i forbindelse med tilkoplingen til Internet. Tanker er altså å la brannmuren inspisere innholdet og stanse meldinger som inneholder "ulovlige" komponenter.

Vi kjenner ikke til brannmurer som har slik funksjonalitet innebygget, men derimot til produkter som kan gå i tospann med brannmuren og tilby gateway-funksjoner. Norton Internet Mail Gateway er et slikt produkt. Generelt kan slike produkter være enklere å fase inn og ut av nettverket enn selve brannmuren, og dessuten være helt uavhengig av hvilket brannmurprodukt vi har valgt.

Personlig brannmur?

Om vi nå har valgt å stykke opp nettverket i avdelinger med brannmurer, og vi har en stor og solid brannmur mot Internet, står vi fortsatt overfor en mulig trussel fra andre brukere på samme nettverk. Hva er det slike brukere kan finne på?

- De kan benytte DoS-angrep mot dårlig beskyttede porter i PC. Dem er det en del av, og kjente angrep som WinNuke utnytter bugs i Windows for å krasje en slik PC.
- De kan utnytte plantede bakdører som f.eks. NetBus og Back Orifice for å ta kontroll over PC'en din. Du kan dermed få eksponert og ødelagt alt du har på lokal disk eller på filtjenere. Passordbeskyttede og krypterte dokumenter kan også komme på avveie på denne måten.

Dessuten kan du komme til å oppleve slike problemer om du med din private PC er "permanent" tilkoplet Internet, f.eks. gjennom kabel-TV. Vi har sett produkter som kombinerer modem for kabel-TV og brannmur i samme boks, i form av en OEM-versjon av brannveggen SonicWall.

Det er neppe fornuftig å sette en brannmur foran hver PC. Men det er mulig å skaffe produkter som legger et visst "skjold" rundt nettverkskontakten, slik at de vanligste angrepene blir varslet og avvist. Det er ikke noe stort utvalg i slike produkter, noe som overrasker oss noe. Alt vi er kommet over for Windows er et produkt som kalles "ConSeal Private Desktop".

Konklusjon

Brannmurer får en stadig mer omfattende jobb. Kunnskapen om nye svakheter og bugs i den alminnelige programvaren (f.eks. Windows og Office) gjør at trusselbildet endrer seg hele tiden. Programvaren i brannmuren må holdes løpende oppdatert for å gi en oppdatert beskyttelse.

Trusler og angrep kommer også fra personer på innsiden av brannmuren, bl.a. fordi bruken av ekstranett øker. Mottiltak mot slike trusler er å sette opp brannmurer også mellom deler av eget nettverk, og endog installere brannmur-lignende produkter på hver enkel arbeidsstasjon.

Sitatbokser:
- Åpne for UDP, og brannmuren kan være bortkastede penger

- En brannmur skal være sikker, ikke hurtig!

Aktuelle web-lenker:

Brannmur-FAQ: http://helmersol.nr.no/haandbok/doc/brannmur/brannmur-faq.html

ConSeal Private Desktop:

http://www.secure-it.co.uk/nl_products.htm

Artikkel om DoS-angrep (SonicWall):

ftp://ftp.sonicwall.com/pub/info/Denial_Of_Service_Attacks.pdf

Diskusjon om "proxy" vs. "stateful inspection" (TIS)

http://www.avolio.com/apgw+spf.html

