Gnutella – den store dugnaden

Ingress: Det er mulig å dele informasjon på andre måter enn med Web-steder og FTP-arkiver. Gnutella slår alle verdens harddisker sammen.
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Om du har en Internet-forbindelse, fast eller oppkoplet, er det i prinsippet enkelt å sette opp ditt eget Web-sted eller FTP-arkiv. Nå kan du fortelle hele verden om denne tjenesten, men du får ikke mange tilhengere om det viser seg at tjenesten ikke er der når andre ønsker den.

Med andre ord: Dersom tjenesten ikke er tilgjengelig hele tiden, og dersom den ikke bruker samme IP-adressen hele tiden, da bør du ikke tilby slike tjenester. Og dersom du kopler deg til Internet gjennom en tidstaksert tjeneste (telefonmodem eller ISDN-adapter) så er det nettopp det som er tilfelle: Tjenesten er bare tilgjengelig av og til, og med nye IP-adresser for hver gang. Ubrukelig.

Finnes det måter å dele informasjon på som kan være nyttig selv i et miljø hvor (en del av) stasjonene bruker oppringt Internet-forbindelse? Kan vi tenke oss en måte hvor ressursene våre er synlige, søkbare og tilgjengelige bare mens vi er oppkoplet til nettet?

Distribuert tjeneste

Flere programmer gjør dette, men vi skal i denne omgang omtale et program som vi finner spesielt interessant: Gnutella ble skrevet av noen ansatte i AOL, og ble lagt ut for nedlasting på AOL's web-sted. Den videre historien har en politisk side og vi skal komme tilbake til den.

Gnutella søker etter andre Gnutella-programmer på Internet og forsøker å kople seg til dem. Ander Gnutellaer kan oppdage at du er der, og forsøke å kople seg til deg. De som du er koplet til vil igjen være koplet til andre maskiner som igjen osv. Det nettverket som dannes er ikke noen form for tre eller rettet graf, men en ganske kaotisk sammenkopling med (sannsynligvis) masse løkker. Et viktig poeng er at fasongen på nettverket ikke er viktig, fordi det ikke er noen som har interesse av hvordan det ser ut (bare det virker). Så protokollene for å søke og hente informasjon i Gnutella er laget for å virke i dette miljøet.

Hva slags informasjon er det som ligger tilgjengelig i dette nettverket? Det er du selv med på å bestemme. Konfigurasjonen av Gnutella lar deg velge ut deler av filsystemet ditt som blir tilgjengelig for fellesskapet. Her skjer det ingen fulltekstindeksering, det er bare filnavnet som danner grunnlaget for søkeoperasjonen. Derfor er det hensynsfullt å lage lange filnavn av beskrivende nøkkelord.

Flom-søking

Om du ønsker å søke etter informasjon må du skrive inn en søkestreng som du synes beskriver informasjonen godt. Forhåpentligvis er den informasjonen som passer for deg også lagret under filnavn som ligner søkestrengen din. Denne søkekommandoen sendes fra ditt program til alle de Gnutellaene som du er koplet til (kan være flere enn én). Alle sammen videresender søkekommandoen videre til alle som de igjen er koplet til osv. Søkeoperasjonen din flommer altså gjennom nettverket i mange eksemplarer.

Fordi nettverket ikke er et tre, vil samme søkeoperasjon kunne ankomme til samme Gnutella-program i flere kopier. Og fordi nettverket ikke er ”rettet”, kan samme søkeoperasjon teoretisk ende opp i en løkke, og bli videresendt i det uendelige. Hvordan kan vi unngå dette? Jo, ved å bruke en ”Time-to-live” verdi i søkeoperasjonen vil den ikke blir videresendt flere ganger enn denne verdien. Den blir talt ned for hver gang den blir videresendt, og kastet når verdien er 0. Denne teknikken brukes også i IP-protokollen, hvor den nettopp skal sikre mot uønskede løkker.

En slik teknikk for å videresende informasjon er velkjent, rask og ekstravagant. Den er enkel å programmere (vi trenger ingen kjennskap til nettverket, heller ingen adresseinformasjon), den er rask (fordi korteste vei gjennom nettverket alltid blir brukt) men sløser med nettverksressursene (fordi det sendes mange unødige duplikater).

Alle Gnutella-programmer som mottar en søkeoperasjon vil ikke bare sende den videre, men gjennomføre søket på sin egne lagrede datafiler. Dersom det finnes informasjon som passer til søket, blir et svar sendt tilbake til der hvor søkeoperasjonen kom fra (ikke direkte til den opprinnelige avsenderen, som faktisk er ukjent).

Flom-søking vil ganske effektivt sørge for at alle maskiner som danner dette nettverket vil motta din søkeoperasjon, og søket vil betjenes parallelt på flere hundre maskiner. Når du i Gnutella-programmet står at programmer kjenner til 600 verter med 20 TB lagerminne og 600.000 filer, så er det dette som er ”horisonten” for søket ditt.

Dataoverføring gjennom brannvegger

Resultatet av en søkeoperasjon er en liste over alternative filer som passer til søket ditt. Ved å klikke på en av filene settes det opp en egen TCP-forbindelse til denne verten og filen overføres til deg og lagres på en katalog hos deg.

Så langt så vel, men hva om verten sitter bak en brannvegg? Det sannsynlige resultatet er at TCP-forespørselen blir avvist, og ditt program går deretter til en alternativ strategi: En push-forespørsel sendes langs søkekanalen hvor verten blir bedt om å sette opp en TCP-forbindelse fra ham til deg, altså ”riktig vei” gjennom vertens brannvegg. Dersom dere begge sitter bak brannvegger, er dere derimot uten muligheter for å overføre filer. Denne situasjonen oppstår ofte i praksis når man benytter Gnutella, egentlig unødvendig: Når programmet er konfigurert til ikke å motta forbindelser utenfra, bør det heller ikke sende push-forespørsler.

Dette at Gnutella kan drive filoverføring fra verter som ligger bak brannvegger er sannsynligvis ikke egnet til å glede sikkerhetsansvarlig i bedriften.

En enkel protokoll

Protokollene for Gnutella-programmet er så enkle at det er mulig å lage kloner for andre maskiner, i andre språk, eller stasjoner med spesialfunksjoner (f.eks. søking i full tekst). En viktig del av protokollen er PING, som sendes til alle maskiner vi har forbindelse med, som igjen videresender til alle sine forbindelser osv. Alle som mottar en PING besvarer med en PONG. En PONG inneholder opplysninger om stasjonen, bl.a. antall filer og totalt volum på filene som er tilgjengelige. PONG blir videresendt i motsatt retning av PING. Slik skaffer en Gnutella informasjon om alle andre maskiner i nettverket, og det er informasjon som ikke gjør annen nytte enn å vise totalt antall verter, filer og samlet lagringsvolum i hele nettverket.

Derimot utgjør PING/PONG hele 50% av trafikken i nettverket. Det virker som om alle stasjonene PINGer regelmessig i alle retninger, uten å utnytte det faktum at videresendte PONGer inneholder den samme informasjonen. Dessuten kunne en ”caching” av PONGer gjøre det mulig å besvare PING-meldinger på vegne av andre.

En annen ting ved protokollene som vi merker oss, er det at en søkeoperasjon ikke inneholder noen ”permanent” referanse til avsenderen. Avsenderen påfører forespørselen en ID som er globalt unik, og når denne forespørselen videresendes huskes denne IDen slik at svaret (som inneholder den samme ID) kan sendes i riktig retning tilbake mot avsenderen. Svaret på spørsmålet ”hvilken IP-adresse kommer denne forespørselen fra?” ligger ikke på noe enkelt sted i nettet, men fordelt på mange maskiner. Gnutella er derfor et ”anonymiseringsverktøy” for forespørsler, men ikke for selve filoverføringen (som foregår over en direkte TCP-forbindelse).

Hadde derimot Gnutella valgt å overføre data gjennom den samme videresendingsmekanismen som forespørsler/svar, kunne man operert i et slikt nett helt anonymt, man kunne tilbudt datafiler helt anonymt, og unngått en del av problemene knyttet til brannvegger. Dette ville stilt store krav til overføringskapasiteten, og er noe vi tror designerne av Gnutella bevisst har utelatt.

Ulovlig spredning av data

Selv synes vi at Gnutella er et interessant eksempel på at et enkelt, men fokusert design av et distribuert program kan gi oppsiktsvekkende resultater. Det oppsiktsvekkende her er hvor enkelt det er å lage ”samfunn” av enkle hjemme-PCer som utveksler data uten å måtte etablere permanente tjenere for dette formålet.

Men det som har vakt mest oppmerksomhet i debatten rundt Gnutella er den antagelsen at det tiltrekker seg dem som ønsker å spre ulovlige data. Noen har pekt på at opposisjonen i Kina kan arbeide lettere med et slikt verktøy, men spredningen av rettighetsbelagte lydfiler (MP3), ulovlig pornografi og informasjon om terrorisme og narkotika blir nok hva vi først finner. Våre søk etter MP3-filer viste så mange flere treff enn andre typer søk at det virker som om dette er en erstatning for Napster. Det er ikke så overraskende at de som er ”fredløse” i Internet-samfunnet er de ivrigste til å ta dette i bruk. Gnutella er derfor blitt politisk ukorrekt.

Som nevnt er det en av AOLs programmerere, Justin Frankel, som har laget Gnutella. Etter ett døgn på AOLs websider gikk det opp for ledelsen hva dette programmet var for noe, og fjernet det. Utviklingen ble stanset og Frankel fikk munnkurv. Da hadde 10.000 brukere allerede lastet ned programmet, og snøballen hadde begynt å rulle.

Idag er ikke Gnutella-programmet tilgjengelig, men det er laget mange kloner for de fleste maskiner og plattformer. Programmet som er brukt i illustrasjonene heter Gnotella.

Er det en vei tilbake?

Marc Andreessen, en av Netscape-gründerne og tidligere teknologisjef i AOL, mener at programmer som Gnutella endrer bruken av Internet på en måte som minner om hva Web-browseren gjorde. Mens Web-tjenestene på Internet nå domineres av stadig færre og stadig større aktører, er Gnutella den nye og ukjente variabelen som skaper samfunn av maskiner helt uten bruk av sentrale tjenere.

Gnutella har et ganske begrenset fokus og er ikke noe revolusjonerende nytt, men beviser i praksis at det å bygge distribuerte tjenerløse applikasjoner ikke er en veldig vanskelig oppgave. Tilsvarende teknologi kan brukes til å bygge gruppvareløsninger, virtuelle samarbeidsrom, rollespill og store kalkuleringsoppgaver.

Som lovløst medium er også Gnutella unikt. Vi kan søke på ordet ”Beatles”, og få 120 treff på diverse MP3-filer, og straks vi forsøker å laste dem ned begår vi et lovbrudd (Michael Jackson har rettighetene, om jeg ikke husker feil). Identiteten til den som søker etter informasjon er i praksis ikke mulig å finne ut, og den som henter informasjon blir neppe logget noe sted i motsatt ende. Ansvaret, skylden og risikoen blir pulverisert mellom så mange personer at det neppe er noen som orker å starte en etterforskning.

Må det være anonymt?

Det ligger  kanskje en viss Robin Hood-atmosfære rundt slik ”amatørstjeling” som kan foregå i ly av Gnutella og lignende programmer, men vi ser med bekymring på det om det samme programmet skal skjule terrorister og barneskjendere. Vi ønsker derfor velkommen distribuert, tjenerløs samarbeidsteknologi som ikke lar partene operere anonymt, men som endog gjerne krever at deltagerne viser sine digitale sertifikater. Slik kan man unngå lyssky anvendelser av teknologien, og bruksområdet til programmene blir mye større når man er sikker på identiteten til sine partnere.

Gode web-steder:

http://gnotella.nerdherd.net/ - Hjemmesiden til Gnotella

http://forums.gnutellanews.com/ - Utviklerforum for Gnotella

http://www.gnutellanews.com/ - Nyhetsside for Gnutella-brukere

http://www.gnutella.wego.com/ - En annen nyhetsside

Sitatbokser:
· Kankje det blir litt Robin Hood-atmosfære av slik ”amatørstjeling”..

· Gnutella endrer bruken av Internet slik Web-leseren engang gjorde

Figurtekst:

Søkeordet ”Beatles” gir oss 120 treff på MP3-filer, alle ulovlig kopiert. Et dobbeltklikk på filnavnet starter overføringen. Søket har foregått på 308 verter i parallell, men et samlet lager på 8,9 terabyte.

