Jeg ble hacket

Ingress: Hacking av hjemmemaskiner er et voksende problem. Les forfatterens egen historie.
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På min forrige bopel hadde jeg en fast forbindelse til Internet, gjennom en Linux-maskin som var Web- og Epost-tjener for domenet mitt (fongen.no), og dessuten lokal  tjener for disklagring og utskrift for maskinene på lokalnettet hjemme (4 stasjoner). Hvem som helst kunne ”prøve seg på” denne maskinen, og jeg selv pleide å logge meg inn på den utenfra gjennom Telnet, bl.a. for å se etter ny E-post.

Linux er et interessant system bl.a. fordi det er en foryngelseskur for utgåtte PCer. Denne tjeneren var en 486-basert maskin som var på vei til dynga da jeg kom og tilbød den en retrettstilling i kleskottet mitt. Etter en ganske lærerik uke med noen sene kvelder var all programvaren konfigurert etter ønske, og den var svært stabil. Bortsett fra en diskkrasj (en av diskene var 9 år gammel, så det var ikke så rart at den gav opp til slutt) stoppet den ikke opp for noe annet enn strømbrudd.

Her knirker det litt...

Så var det en dag at den ikke ville være disktjener lenger. Programmet Samba, som lar en Linux-boks være fil- og skrivertjener i et Microsoft-nettverk, svarte ikke lenger på anrop fra klientene i lokalnettet. Jeg fikk ikke tid til å se på dette problemet med det samme, så det tok en dag eller to før jeg skulle forsøke å finne årsaken.

Det var da jeg ikke klarte å logge meg på med hovedpassordet (root), at en ubehagelig følelse meldte seg. En Linux-maskin kan derimot startes i en ”service-modus”, noe som gir konsollet root-adgang uten bruk av passord. Og når dette var gjort og loggfilene ble inspisert, kom beviset for en dag: Maskinen var blitt overtatt av en hacker, og her er slik det foregikk:

Fra /var/log/messages:

Jan 31 12:37:48 cecilie login[9671]: FAILED LOGIN 1 FROM 1Cust41.tnt31.sfo3.da.uu.net

FOR dz, User not known to the underlying authentication module

Jan 31 12:37:51 cecilie PAM_pwdb[9671]: check pass; user unknown

Jan 31 12:37:52 cecilie login[9671]: FAILED LOGIN 2 FROM 1Cust41.tnt31.sfo3.da.uu.net

FOR dz, User not known to the underlying authentication module

Jan 31 12:38:06 cecilie PAM_pwdb[9671]: (login) session opened for user dz by (uid=0)

Jan 31 12:38:07 cecilie login[9671]: LOGIN ON ttyp0 BY dz FROM 

1Cust41.tnt31.sfo3.da.uu.net

Jan 31 12:38:56 cecilie PAM_pwdb[9691]: (su) session opened for user dznutz by

dz(uid=0)

Jan 31 12:40:46 cecilie userdel[9760]: delete user `ftp' 

Jan 31 12:40:51 cecilie PAM_pwdb[9691]: (su) session closed for user dznutz

Fra /var/log/secure:

Jan 31 12:28:34 cecilie imapd[9666]: connect from 206.66.240.70

Jan 31 12:36:24 cecilie imapd[9667]: connect from 206.66.240.70

Jan 31 12:37:26 cecilie imapd[9668]: connect from 206.66.240.70

Jan 31 12:37:40 cecilie in.telnetd[9670]: connect from 208.255.86.41

Fra /var/log/maillog:

Jan 31 12:28:34 cecilie imapd[9666]: command stream end of file, while reading line

user=??? host=www.roc1.com

Jan 31 12:36:25 cecilie imapd[9667]: command stream end of file, while reading line 

user=??? host=www.roc1.com

Det har seg nemlig slik at tjenerprogrammet for E-post (IMAP) har en kjent bug: Det er mulig å sende den så lange datalinjer at inputbufferet overskrides og påfølgende minnelokasjoner får endret innhold. Her ligger programkode, og det er dermed mulig å endre programkoden i E-post tjeneren på denne måten. Det finnes programmer på Internet som utnytter denne feilen og skaffer seg root-adgang til maskinen. Dette var det som hadde skjedd i dette tilfellet, og ikke bare det: Jeg fant også kildekoden til dette innbruddsprogrammet på disken min, noe som tyder på at vedkommende inntrenger hadde tenkt å bruke min maskin til innbruddsforsøk på andre. Maskinen som er nevnt i loggen www.roc1.com var muligens overtatt på denne måten, og var ute av drift da jeg forsøkte å finne noe ut om den.

Videre inspeksjon av maskinen viste et ergerlig faktum: Vedkommende hadde slettet mer enn 100MB med nyttige programarkiver, bl.a. mye programkildekode som jeg vanskelig kunne finne andre steder og redaksjonsarkivet til et tidsskrift som jeg var redaktør for (nei, jeg hadde ikke backup, og det skal jeg komme tilbake til).

Hva gjør jeg nå?

Etter et datainnbrudd er det viktig å holde kaldt: Hindre nye innbrudd, sikre bevis og planlegge gjenoppretting av driften. I mangel av noen erstatningstjener var jeg nødt til å holde Epost- og Web-tjeneren igang, men jeg strammet inn på adgangen til andre tjenester og holdt øye med loggfilene hver dag. 

Jeg satt med ganske gode spor i maskinen, så gode at jeg begynte å lure litt: En hacker som viser såpass gode kunnskaper om Linux, klarer vel å slette sporene etter seg? Kan opplysningene i loggfilen være plantet der for å villede etterforskningen? Jeg tvilte på det, fordi mange av de andre hendelsene i loggfilen var riktige, og loggfilene ville i så fall måtte endres på en svært kløktig måte. En mulig forklaring på opplysningene i loggfilen var at hackeren er blitt avbrutt av en feil i nettverket, og derfor ikke fått fullført jobben. I alle fall satt jeg med opplysninger om en IP-adresse (navnet tyder på en dynamisk tildelt IP-adresse, trolig en oppringt forbindelse) og et nøyaktig tidspunkt. Det burde derfor være mulig for nett-leverandøren å finne ut hvem som har brukt denne adressen på det aktuelle tidspunktet, og dermed finne det brukernavnet som har vært brukt. Jeg sendte derfor en rapport til security@uu.net og ba dem om å se på saken.

Etter en liten uke kom svaret fra uu.net: De hadde “undersøkt saken og behandlet den i henhold til sin kundeavtale”. Videre svarer de at “ønsker du å følge opp saken, ta kontakt med myndighetene for å utstede en stevning (subpoena)”.

Økokrim

Og myndighetene, det er Økokrim. En telefon til dem setter meg i kontakt med en politimann som forteller meg at de gjerne tar i mot en anmeldelse, og vil dessuten helst ta inn maskinen for å kopiere alle diskene som en sikring av bevis. De sender meg også en veiledning i hvordan en anmeldelse skal utformes, og jeg går i gang med å skrive en slik. Dessuten møter jeg opp på kontorene deres med Linux-boksen min slik at de kan få tatt kopi av diskene. Anmeldelsen blir sendt inn, og det er det siste jeg hører fra dem på 9 måneder.

Reinstallere Linux

Hva inneholder maskinen etter et slikt angrep? Har inntrengeren lagt inn bakdører for senere bruk? Eller lytteposter som sladrer om passordendringer?

Jeg kan lett finne ut hvilke filer som er opprettet eller endret de siste 4-5 dagene, ved å bruke “find”-kommandoen. Det var slik jeg fant inntrengerprogrammet. Derimot vil “tar”-programmet (brukt til arkivering, backup og restore) kunne legge inn filer fra arkiver med dato langt tilbake i tid, og jeg vet ikke om noen metode for å oppdage dette. Og maskinen viste nå underlig oppførsel, f.eks. ga “who”-kommandoen beviselig feil utskrift.

Etter slike innbrudd hvor maskinen har vært “overtatt” er det derfor en nødvendighet at operativsystemet og all programvare reinstalleres. Datafiler er passive objekter som ikke kan “gjøre” noe, og de kan beholdes uten risiko. Det er dessuten nødvendig å se gjennom kildetekstfilene før de kompileres, for de kan være endret til å finne på noe uønsket.

I vårt tilfelle var maskinen en tjener for Windows-klienter, men uten å ha noe Microsoft-programvare på disken. I andre tilfeller kan det være nødvendig å reinstallere også klientprogrammer for å unngå problemer i som virus o.l.

tilbake til Økokrim

Hva er så status i skrivende stund på den saken som jeg meldte til Økokrim? En telefon til statsadvokat Inger Marie Sunde ga dette svaret:

· Økokrim rettet en henvendelse til amerikanske myndigheter i form av en rettsanmodning om utlevering av identiteten til inntrengeren, men først måtte de vite om ISPen (uu.net) virkelig satt inne med de nødvendige opplysningene. Dette var ikke så enkelt å finne ut, fordi ISPen hadde bare automatisk svar på sine E-post kontoer som ikke var særlig nyttig. Økokrim måtte faktisk gå via FBI og justisdepartementet for å få svar på dette ene spørsmålet. Rettsanmodningen er nå behandlet, og etter sigende er opplysningen om vedkommendes identitet på vei til Økokrim i Norge. Når denne opplysningen foreligger, kan de rette en henstilling til myndighetene i vedkommendes hjemland om tiltale og straff. Det er altså ikke på det rene at vedkommende hører til i USA, og det later til at inntrengeren min kan føle seg trygg ennå noen måneder.

· Statsadvokaten pekte dessuten på nødvendigheten av at anmeldelser av datakrim må beskrive skaden som er skjedd. Innbruddsforsøk uten skade, f.eks. portscanning er ikke ulovlig (etter Norman Defense-dommen i høyesterett). Det er viktig for Økokrim at lagringsmediet er urørt etter hendelsen, slik at politiet kan sikre bevis. Dessuten setter de pris på at fornærmede på forhånd analyserer logger o.l. og forteller om resultatet av det. Selv om “min” sak ikke har et veldig stort skadeomfang, ønsker de å følge den opp for å “trene” på det internasjonale samarbeidet som kreves i slik etterforskning. 

Hvorfor vil vi oppleve mer av dette?
Flere av dere vil oppleve det samme som meg, fordi det nå er vanlig med fast forbindelse til Internet gjennom TV-kabel, og etterhvert også gjennom ADSL-forbindelser. Maskiner tilkoplet Internet på denne måten vil ha den samme IP-adressen over lengre tid (fordi de ikke blir slått av), og vil derfor egne seg til tjeneroppgaver. En slik maskin er mer interessant for en hacker enn en maskin som kopler seg til og fra nettet, og med en forskjellig IP-adresse hver gang.

Og en maskin med standardoppsett har noen overraskende tjenerfunksjoner som det ikke snakkes om: Selv hadde jeg i et helt år en maskin med Windows NT tilkoplet Internet via Jancos kabelnett, uten å vite om at hele disken var tilgjengelig via såkalt “adminstrative share”. Det betyr at hele disken var tilgjengelig for hele Internet bare man visste hovedpassordet, som var “gnomes” (standard hovedpassord på UNIX)!

Litt klokere
Jeg vet ennå ingenting om den personen som har skapt alt dette bryderiet for meg, og jeg kjenner at jeg fortsatt er ganske ergerlig, i likhet med en som er blitt frastjålet avtaleboka si – ingen gevinst for tyven, bare masse bekymringer for eieren.

Hadde jeg hatt backup, ville skaden naturligvis blitt mindre. Hadde jeg vært mer oppmerksom på sikkerhetsproblemer i programvaren, kunne jeg også ha installert sikkerhetspatcher i tide. Begge disse oppgavene ville ha vært naturlig å forlange utført av en profesjonell systemadministrator, men jeg som bare trenger et hjemme-lokalnett som virker har ikke lyst til å bruke mye tid på sånne oppgaver.

En annen sak er at private, lokale tjeneroppgaver ikke bør kjøres på samme maskin som en offentlig Internet-tjener, og det har jeg tatt følgende av. Siden en gammel 486-maskin er noe jeg kan få gratis mange steder, har det ikke vært noe problem å skaffe en separat maskin som idag kun er tjener for E-post og Web, slik at skadene ved det neste innbruddet blir mindre.

