MÅ vi overvåkes?

Ingress: En ung mann blir kastet i arresten fordi mobiltelefonen hans ble stjålet og brukt av kriminelle. Bør vi ha det slik i Norge?
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Statsadvokat hos Økokrim Inger Marie Sunde og Georg Apenes, direktør for Datatilsynet, er ikke uenige om at kjeltringer skal arresterer og bringes for en domstol. Men de er uenige om den prisen som vanlige og lovlydige folk bør betale for å få dette til. 

Økokrim ønsker at Internet-leverandørene skal føre et omfattende logg-arkiv over all trafikk på Internet og at disse loggene skal være tilgjengelig i ett år. Datatilsynet på sin side peker på at loggdata hos leverandøren ikke skal oppbevares lenger enn hva som kreves for operative hensyn, dvs. slettes ganske umiddelbart ved normale driftsbetingelser.

Utspillet til Økokrim må ikke sees isolert, men i sammenheng med et standpunkt som Inger Marie Sunde har gitt uttrykk for i en nylig publisert artikkel i et nordisk kriminalfaglig tidsskrift: At ingen offentlig kommunikasjonstjeneste skal kunne brukes anonymt, dvs. uten at brukeren av tjenesten har identifisert seg. Dessuten skal slik bruk loggføres, og loggen overleveres direkte til politiet i forbindelse med etterforskning.

Dette er skikkelig sterk kost. Fra å være en nasjon hvor borgerne ikke har legimitasjonsplikt, og hvor vi med den største selvfølge kan ringe anonymt fra telefonkiosker, sende brev uten å påføre avsender og betale med ”anonyme” kontanter der vi ønsker det, ønsker Økokrim et samfunn med bjeller på hver og en av oss. For med den utbredelse som elektronisk kommunikasjon har fått, er dette ikke et tiltak som kun berører sektorer av livet vårt, men hele livet.

Utspillet til Økokrims statsadvokat berører bruk av mobiltelefon, vanlig telefon, Internet m.m. Vi skal ta for oss Økokrims ønsker i forhold til Internet og se om det er et realistisk ønske og mulig å oppfylle.

Når man oppdager et tilfelle av datakriminalitet vil det ofte foreligge spor etter forbryteren på loggfiler i brannvegger, vertsmaskiner o.l. i form av en IP-adresse og et klokkeslett. Disse to opplysningene kan i mange tilfeller være tilstrekkelig for å peke ut et person bak hendelsen, men noen forutsetninger må da være oppfylt:

1. Den aktuelle IP-adressen må virkelig peke til en maskin, ikke til en brannvegg eller en router med adresseoversetting.

2. Bruken av den aktuelle maskinen må være loggført slik at det fremgår hvem som har brukt maskinen i dette tidsrommet.

3. Der hvor maskiner skifter IP-adresse ofte (dynamisk IP-adresse) er det nødvendig at det loggføres hvilken maskin som har brukt en gitt IP-adresse i et gitt tidsrom.

Nå skal vi ta for oss disse tre forutsetningene og se hvor vanskelig det er å ha kontroll over hver enkelt av dem.

Adresseoversetting

I gamle dager hadde alle maskiner på Internet sin egen unike IP-adresse. Etterhvert som tilgjengeligheten av ledige IP-adresser er blitt dårligere er det blitt vanlig at private nettverk kopler seg til Internet gjennom en router eller brannvegg som lar hele nettverket dele på én IP-adresse. Dette er en vanlig funksjon i enheter som er en kombinasjon av IP-router for ISDN og lokalnett hub, slik at du hjemmefra kan ha f.eks. fire maskiner som deler på ett Internetabonnement, og som samtidig er koplet sammen i et lokalnett. Brannvegger har også slik funksjonalitet, ofte som et ledd i å skjule mest mulig av lokalnettets innhold for Internet.

Et spor i form av en IP-adresse vil derfor kunne peke tilbake til brannveggen/routeren. Enkelte brannvegger kan ha logger som kan spore trafikken på innsiden, men dette krever logging av all Internet-bruk og er ganske sensitive greier.

En logg som sier hvilken lokal IP-adresse som har hatt kontakt med omverdenen, med tidspunkt og full URL (Web-adresse) er egnet til en omfattende og påtrengende kartlegging av hver enkelt brukers hobbyer, laster og seksuelle preferanser. Med andre ord: Kravet til sporbarhet av kjeltringer medfører en overvåking av enkeltpersoner langt forbi hva som er akseptabelt.

Loggføring av bruken
Dersom et spor fører frem til en aktuell maskin et sted i verden, må vi deretter ha bevis for hvem som brukte maskinen på det aktuelle tidspunktet. I noen tilfeller er dette maskiner hvor brukeren alltid befinner seg på stedet, og har gått gjennom en påloggingsprosedyre med et personlig passord. I slike tilfeller er det mulig å kople en IP-adresse og et klokkeslett til en person. 

Mange maskiner tillater derimot at brukeren er tilkoplet gjennom nettverket, og kan befinne seg et hvilket som helst sted på kloden. Da må man ta høyde for at brukernavnet kan være stjålet, eller at maskinen er hacket. I begge tilfeller er loggføringen over pålogginger ubrukelig.

Og dette er standard operasjonsmodus for en hacker: Han (eller hun) gjør ikke innbrudd i Kreditkassens maskiner fra sin egen IP-adresse, men ved først å bryte seg inn i en maskin som er “mindre følsom”. Maskiner som egner seg er UNIX-maskiner på skoler. De har ofte dårlig oversikt over hvilke kontoer som brukes, hvilke gjestekontoer som finnes o.l. Dessuten kan man utnytte kjente sikkerhetshull i serverprosessene på maskinen for å få adgang som hovedbruker.

Dynamiske IP-adresser

Den tredje forutsetningen er at det eksisterer en logg som forteller hvilken maskin som benytter en IP-adresse til ethvert tidspunkt. Den protokollen som benyttes i forbindelse med dynamiske IP-adresser kalles DHCP, og tjenere som deler ut adresser kalles DHCP-tjenere, og de finnes på de fleste operativsystemet (f.eks. Linux). Noen DHCP-tjenere kan føre en logg, og gjennom denne loggen kan vi knytte en IP-adresse til en MAC-adresse, dvs. lokalnettadressen som er permanent preget inn i nettverksadapteret. Om denne adressen tilhører en av de kjente maskinene i lokalnettet, og vi vet at nettverksadapteret ikke er skiftet, da kan vi altså peke ut en maskin.

Men en DHCP-tjener er ikke kresen på hvem den deler ut adresser til. Det er derfor alltid mulig å trekke ut nettverkskabelen på en av de faste maskinene og kople den til sin egen laptop PC. Loggen fra DHCP-tjeneren vil da peke til en ukjent MAC-adresse, og man er like.

Mange terminalstuer knyttet til f.eks. skoler er ulåst, og med ryggsekk og alpelue er det ingen som tror at du ikke er en vanlig student. Mange studenter foretrekker å arbeide med sin egen laptop PC på dette viset, og mange steder er dette tillatt. Det er ikke vanskelig å operere anonymt på Internet på denne måten.

Hvem skal i fengsel?

I noen tilfeller er det mulig å peke ut en person basert på brukerpassord, DHCP-logging og logging i brannveggen basert på å sammenligne klokkeslett. Hvem passer på at alle klokkene er synkronisert? En av klokkene som f.eks. ikke har stilt sommertiden, eller at loggen feiltolkes med hensyn til tidssoner, det er nok til å peke ut en uskyldig person. Skal vi godta at uskyldige sendes i arresten fordi loggene ikke leses grundig nok?

Et annet forhold er stjeling av passord. Fordi mange slurver med valg av passord er det oftest mulig å skaffe seg urettmessig adgang til andres brukerkonti. Feil person blir pekt ut som skyldig. Vi hørte nylig en historie om en ung mann som ble kastet i arresten fordi mobiltelefonen hans ble stjålet og brukt i kriminell virksomhet. Er det noe som vi lovlydige vil finne oss i?

Et tredje forhold er manipulasjon av loggene. En hacker som skaffer seg adgang til hovedkontoen (den med alle rettigheter) kan utmerket godt manipulere loggen til å peke ut andre mistenkte enn seg selv. Den virkelige hackeren kan endog sette opp sin egen maskin slik at det ser ut som om den er hacket, og dermed redusere mistanken mot seg selv.

Dette vet mange

Statsadvokat Inger Marie Sunde har i sin artikkel gitt uttrykk for at hun kjenner disse problemstillingene vi her har diskutert. Det samme gjør selvfølgelig alle kompetente hackere. Derfor synes det for oss som et slag i luften å forlange en omfattende loggføring som vi mener har lite for seg: Den er inntrengende på privatlivet til folk, den er upålitelig og er lett å omgå. I beste fall får Økokrim fakket ”småkjeltringer” og ”gatepushere”, mens de profesjonelle går fri. Alt blir som før.

Vi bagatelliserer ikke faren ved datakriminalitet, og vi har selv mistet 100MB med data ved et innbrudd (omtalt i Nett&Komm nr.8/1999). I dette tilfellet var det derimot lett å spore en person bak innbruddet, men saken rant ut i sanden (etter ett år) ved at amerikanske myndigheter ikke betraktet saken som oppklart med mindre det også var logget hvilket telefonnummer det ble ringt fra til Internet-leverandøren. Her hadde vi med en amatør å gjøre som satte igjen svære fotavtrykk, og saken kunne vært oppklart på et par dager om det ikke var for mangelen på effektivt samarbeid mellom politimyndighetene i to land.

Kvalitetsutvikling

Dagspressen har også vist ved flere anledninger at sikkerhetsbrudd i viktige systemer (E-handel og E-bank) har skyldtes udugelig produktutvikling med manglende fokus på kvalitet og sikkerhet. Trusselen kan vel så gjerne komme fra leverandører med forhastet produktutvikling som fra ondsinnede hackere.

Vårt råd til banker, E-butikker og leverandører av infrastruktur er at man ikke går på nett uten at man har laget sikre systemer. Det krever at utviklingsprosjektene blir dyrere og langsommere, men det viser seg i at det i det lange løp er kvalitetsbedrifter og kvalitetsprodukter som tjener penger og overlever konkurransen.

Sitatboks: Det blir som før: Gatepusherne blir fakket, bakmennene går fri.

Web-adresser: www.okokrim.no Artikkelen til Inger Marie Sunde finnes her.

