Hvorfor trenger du loggføring?

Ingress: Når du har hatt et innbrudd i maskinen din trenger du å finne ut hva som er skjedd. Da trenger du loggføring, og den må du kanskje ha sørget for selv.
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Om du har hatt et innbrudd i maskinen din trenger du å reparere skaden. Og du vil kanskje forsøke å finne ut hvem som har forårsaket den. Hvilke metoder kan du bruke for å klare dette?

For det første: Frys maskinen! En maskin som er blitt angrepet bør ikke være i drift, så om du ikke har tenkt på en reservemaskin som kan overta, da har du allerede det første problemet: Maskinen din kan ha fått plantet inn i seg bakdører og lytteposter, og inntrengeren kan kanskje sitte og følge med på dine forsøk på å gjenopprette orden, og få det nye hovedpassordet oversendt! Maskinen bør fysisk koples fra nettet mens du gjenoppretter orden inni der.

Ulike tjenermaskiner har forskjellig standardoppsett for loggføring av aktivitetene på maskinen, og du (systemadministratoren) har også ulike muligheter for å endre på dette oppsettet. Og en del aktiviteter i maskinen, f.eks. knyttet til det tjenerprogrammet som kjøres, har kanskje ikke noen automatisk logg i det hele tatt: Dine egne programmer som kjøres under web-tjeneren (basert på f.eks. Active Server Pages) har ingen automatisk loggføring, så her finner du ingen spor med mindre du har programmert applikasjonen for å lage noen.

Tilgangen på loggdata er altså avhengig av hvilken vei inntrengeren er kommet, og her er det lite nytte i å være etterpåklok: Dersom du ikke klarer å danne deg et bilde av hva som er skjedd, er du nødt til å blanke hele disken og reinstallere alt på nytt.

Loggdataene bør kunne svare på disse spørsmålene:

· Når skjedde innbruddet (evt. over hvilken periode)?

· Hvilken metode har inntrengeren benyttet?

· Hvilke filer er blitt endret eller lagt til i systemet?

Har inntrengeren tatt hovedbrukeren?

Et viktig spørsmål er om inntrengeren har vært ”løs” i tjenermaskinen med vanlige brukerprivelegier, eller om vedkommende har hatt ubegrenset adgang (med hovedbrukeren). Et angrep på Web-tjeneren gir sjelden hovedbrukeradgang, men et angrep på E-post systemet oftest gjør det. Med hovedbrukeradgang kan inntrengeren gjøre hva som helst i maskinen, inklusiv å manipulere loggene slik at de kan villede etterforskningen. Det er ikke helt enkelt å gjøre dette på en tilforlatelig måte, derimot, så det er avhengig av kunnskapen hos inntrengeren.

Bestemme tidspunktet for inntrengningen
Loggene bør vise noen mistenkelige data der inntrengingen er skjedd, f.eks. innlogging med brukernavn som vanligvis ikke er i bruk, uvanlige opplysninger i web-loggen eller post-loggen. Tidsstempelet vil kunne si deg noe om når inntrengingen fant sted første gangen. Alle endringer i systemet etter dette tidspunktet er mistenkelige. Det betyr at du bør lete etter alle filer som er skapt eller endret etter dette tidspunktet og inspisere dem nøye. De kan inneholde trojanske hester, bakdører og lytteposter.

Merk at filer kan skapes på maskinen din uten at de får en ny dato. Backup- og arkivprogrammer kan pakke ut arkivfiler og bevare den opprinnelige datostemplingen på filene.

Tidspunktet for inntrengningen er også viktig om du vurdere å politianmelde hendelsen, dessuten når du vil sammenligne med hendelser i andre maskiner, f.eks. en brannvegg, eller loggen hos en ISP.

Forutsetningen for at dette skal fungere er selvfølgelig at maskinen har en klokke som går riktig, at sommertiden er korrekt innstilt, og at du forvisser deg om at klokken ikke er stilt om av inntrengeren.

Hvilken metode er brukt?

Dersom du overhodet finner noen spor etter inntrengeren i noen av loggene i maskinen vil du også ha en formening om hvilken metode som er brukt. Har passord blitt stjålet, finner du spor i loggen som viser brukeraktivitet. Har E-post virus herjet, finner du gjerne spor etter videresendingsforsøk i E-post loggen. Dersom bugs i tjenerprogrammene er blitt utnyttet finner du kanskje pussige eller uforståelige feilmeldinger i tjenerpgrammets logg.

Det er viktig å finne ut hvilken metode som er brukt fordi det kan gi indikasjoner på hvilket skadeomfang du har med å gjøre. Noen av metodene tyder på at inntrengeren har tatt hovedbrukeren, og det er i så fall dårlige nyheter.

Eksempel: Linux

Siden linux er en stadig mer populær plattform for tjenerprogrammer så skal vi si litt om hva slags logging som foregår der.

Under linux (og unix, for den saks skyld) skjer det ingen obligatorisk logging. Det er filen /etc/syslog.conf som angir hvilke hendelser som skal logges, og til hvilken fil. En hacker kan endre denne filen for å skjule sporene etter seg. Sjekk derfor alltid innholdet og tidsstemplingen på denne filen for å finne ut om du kan stole på loggfilene. Selve loggingen er det prosessen syslogd som gjør, så sjekk også at den ikke er erstattet med noe slags fanteprogram.

Skriving til loggsystemet skjer gjennom systemkall, noe som de fleste standardtjenestene i linux (ftp, sendmail) benytter seg av. Skriving kan også skje direkte fra et skall-skript gjennom logger-kommandoen.

Hjemmelagde tjenerapplikasjoner har dermed ingen grunn til å ikke å ta logging på alvor. Om du skriver tjenesten i C eller skall-skript har du et loggsystem enkelt tilgjengelig. Loggingen kan siden skrus av og på, og dirigeres til ønsket fil fra /etc/syslog.conf.

Konklusjon

Loggføring er nødvendig for å kunne fastslå årsaken og skaden ved et datainnbrudd. Loggføring tilbys på operativsystemene som kjører tjenermaskiner, f.eks. Linux og Windows NT. Titt på loggene ofte, slik at du klarer å se forskjell på normale og unprmale hendelser.

Sitatboks: Finn ut om hovedbrukeren er misbrukt

Sitatboks: Også loggene kan være manipulert

