Hva om du mister den?

Ingress: PDAer er forskjellige fra borddatamaskiner i mange henseende.
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Håndholdte datamaskiner, eller PDAer som vi skal kalle dem her, finner stadig nye bruksområder. Ved siden av å være Personlige Data Assistenter med ansvaret for telefonregisteret og avtaleboken, brukes de til ordreregistrering, E-handel, vareopptelling og loggføring. Dette er bruksområder som er betraktelig mer sensitive enn de personlige, og som gjør at sikkerheten rundt PDAene blir av interesse.

Problemstillingene av interesse er bl.a. disse:

· En PDA kan være knyttet til tjenester i andre nettverk, f.eks. til et sentralt ordreregistreringssystem. Rettighetene til å bruke slike tjenester kan være lagret i PDAen slik at den som fysisk holder den i hånden også er den som har rettigheter til å bruke tjenesten.


· En PDA bruker ofte trådløs dataoverføring til omkringliggende tjenester, og er dermed mer utsatt for avlytting enn dataoverføring i kablede nettverk. Mangelen på krypterte dataforbindelser kan medføre at passord, kontonumre o.l. kommer på avveie.


· En PDA kan inneholde anseelige mengder med data (noen megabyte) som kanskje er overført fra sentrale datalagre. En PDA på avveie representerer i slike tilfeller en datalekkasje.


· En PDA som eies av en arbeidsgiver får raskt et meget personlig forhold til sin bruker, som gjerne legger private data inn i den. Det er vanskeligere å følge ”firmaregler” for bruk av en PDA som også brukes til private formål. Det samme gjelder for en privat eid PDA som brukes til firmaoppgaver.

Bruk firmaregler

Som en innledende forsøk på å “temme” PDAene og gjøre dem til kontrollerte firmaressurser, lag noen firmaregler. Disse reglene kan f.eks. inneholder bestemmelser om:

· Hva slags data som er lovlige å laste fra datanettverket over til PDAene

· Om det lov å låne ut PDAen til andre

· Hvilke rutiner som skal følges ved tap/tyveri av PDAen

· Regler for backup av dataene

· Hva slags programmer det lov/påbudt til å bruke på PDAen

Om all dataoverføring til og fra PDAene skjer via en bestemt tjener, så er det mulig å overvåke at kun lovlige data overføres, og at backup tas ofte nok.

Men hva skal skje hver gang en PDA mistes eller blir stjålet? Det skjer helt sikkert fra tid til annen, så her må det foreligge gjennomtenkte rutiner og forholdsregler.

På avveie

Og forholdsregler må tas slik at en PDA på avveie ikke gir finneren (tyven) adgang til sensitive data eller tjenester. Mange PDAer har en passordbeskyttelse, og de tilbyr dette på litt forskjellige måter. Psion 5 og Psion NetBook tilbyr en enkel oppstartsbeskyttelse. Hver gang du skrur på maskinen, evt. en gang i døgnet, må du skrive inn passordet som du har valgt. Når først passordet er skrevet inn (og du får et ubegrenset antall forsøk), er alle tjenester og alle data åpent tilgjengelig.

Et passord som må skrives inn hver gang maskinen skrus på er ganske tungvint, fordi en PDA skrus av og på i ett sett. Derfor har noen passordprogrammer en mulighet for å forlange passord etter en bestemt tidsperiode (TealLock for Palm). 

Et annet alternativ er en flertrinns åpning. For å få grunnleggende adgang til maskinen trenges kanskje ikke noe passord, men for å åpne for de ”hemmelige dataene” kreves et passord. Før du skriver inn dette passordet får du overhodet ingen indikasjon på om det ligger noen hemmelige data eller tjenester i maskinen. Vi har en gammel Sharp PDA som har denne innretningen, men også her kan du gjette passordet så mange ganger du vil.

Slike innretninger krever også at du ”åpner maskinen” før du tar backup. Pass godt på backup-dataene, fordi man i mange tilfeller kan lese de hemmelige dataene på backupen uten å gi noe passord.

Kryptering av innholdet

Passordbeskyttelse av hele maskinen eller alle de ”hemmelige dataene” under ett gir ikke differensiert beskyttelse av dataene, og beskytter oftest ikke filene på backup. Men det finnes tilleggsprogrammer som krypterer innholdet i filene i PDAen slik at de er både utilgjengelige og uleselige for dem som ikke kjenner krypteringsnøkkelen.

Derimot er slike programmer ganske tungvinte i bruk, fordi de krever at du dekrypterer og krypterer alle dataene hver gang de skal brukes.

Og glemmer du passordet, er krypterte data for alltid utenfor rekkevidde. Det samme gjelder forøvrig vanlig passordbeskyttelse; det finnes en ”jeg har glemt passordet”-knapp, men den knappen sletter alle de hemmelige dataene før den slipper inn brukeren.

Beskyttelse av nettverkstjenestene

Så mye om innholdet av maskinen, nettverksbruken bør beskyttes på samme måte som dataene; ingen skal kunne bruke en nettverkstjeneste uten noen form for nøkkel eller passord! Beskyttelse av selve nettverkstrafikken kan gjøres med visse typer tilleggsprogrammer. Til planleggingsprogrammet IMobile Suite (tilgjengelig for Laptops og flere typer PDAer) finner vi f.eks. SSL Plus, som krypterer all trafikk med tjeneren med metoden som kalles Secure Socket Layer (det samme som brukes ved E-handel på web).

Fornuftige passord

Passord kan være i veien når du skal bruke en maskin effektivt; bare en PIN-kode på en mobiltelefon kan være tungvint nok. Og passordbeskyttelsen av en PDA er ikke mye verd om passordet er lett å gjette. Som ellers må passordet velges med omhu og skiftes regelmessig, men i motsetning til i større miljøer vil ikke en PDA (såvidt vi har sett) forlange at passordet skiftes regelmessig.

Opplæring og motivasjon blir nøkkelordet da. De som bruker en PDA blir nødt til å forstå, og ta ansvar for at utstyret blir forsvarlig brukt. Vi er i grunnen tilbake dit vi alltid ender opp når vi diskuterer sikkerhet: Regler og utstyr er avhengig av riktig bruk for at det skal ha noen effekt.

